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RESUMEN

Llevar a cabo la transformacién digital de los parlamen-
tos con éxito requiere sumarse al modelo de comparti-
cién y reutilizacién de recursos tecnoldgicos entre las ad-
ministraciones publicas. Se aborda la posibilidad de que
las administraciones parlamentarias gocen de autonomia
tecnoldgica total, reflexionando sobre su naturaleza, para
concluir que dicha autonomia no es posible en la pricti-
ca puesto que existen interdependencias inherentes a la
propia concepcion de la tecnologia. Se propone, por esto,
una serie de recomendaciones para prever que un fallo
informatico pueda afectar a la actividad parlamentaria,
con medidas preventivas y el establecimiento de planes
alternativos. Sefialando la necesidad de compartir tecno-
logia entre administraciones, se presentan los distintos
mecanismos que existen para ello, con ejemplos de las
diferentes maneras de comparticion: cédigo fuente,
infraestructuras, servicios, herramientas y datos. Final-
mente, se habla de la posible evolucion de la tecnologia

en la Administracion parlamentaria gracias, en parte, a

la ayuda de tecnologias disruptivas como la inteligencia

artificial y sus recientes aplicaciones.

PALABRAS CLAVE
Parlamento, transformacion digital, autonomia parla-
mentaria, autonomia tecnoldgica, reutilizacion de la

informacidn, inteligencia artificial.

LABURPENA

Parlamentuen eraldaketa digitala arrakastaz egiteko,
administrazio publikoen artean baliabide teknologikoak
partekatzeko eta berrerabiltzeko ereduarekin bat egin
behar da. Parlamentuetako administrazioek erabateko
autonomia teknologikoa izateko aukerari heltzen zaio,
beren izaerari buruz hausnartuz, eta autonomia hori
praktikan ezinezkoa dela ondorioztatzen da, teknolo-
giaren izaerari berari dagozkion interdependentziak
daudelako. Horregatik, zenbait gomendio proposatzen
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dira, akats informatiko batek jarduera parlamentarioan
eragin ahal izatea aurreikusteko, prebentzio-neurrien
bidez eta plan alternatiboak ezarriz. Administrazioen
artean teknologia partekatzeko beharra adieraziz, horre-
tarako dauden mekanismoak aurkezten dira, parteka-
tzeko modu desberdinen adibideekin: iturburu-kodea,
azpiegiturak, zerbitzuak, tresnak eta datuak. Azkenik,
parlamentuetako administrazioetako teknologiak izan
dezakeen bilakaerari buruz hitz egiten da, hein batean,
adimen artifiziala eta haren aplikazio berriak bezalako
teknologia disruptiboen laguntzari esker.

GAKO-HITZAK
Parlamentua, eraldaketa digitala, autonomia parlamen-
tarioa, autonomia teknologikoa, informazioa berrera-

biltzea, adimen artifiziala.

ABSTRACT

Carrying out the digital transformation of parliaments
successfully requires joining the model of sharing and
reusing technological resources among public adminis-
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trations. The possibility that parliamentary administra-
tions enjoy total technological autonomy is addressed,
reflecting on its nature, to conclude that such autono-
my is not possible in practice since there are interde-
pendencies inherent to the very conception of tech-
nology. For this reason, a series of recommendations
are proposed to anticipate that a computer failure may
affect parliamentary activity, with preventive measures
and the establishment of alternative plans. Pointing out
the need to share technology between administrations,
the different mechanisms that exist for this are pre-
sented, with examples of the different ways of sharing:
source code, infrastructures, services, tools and data.
Finally, we talk about the possible evolution of tech-
nology in parliamentary administration thanks, in part,
to the help of disruptive technologies such as artificial
inteligence and its recent applications.

KEYWORDS
Parliament, digital transformation, parliamentary
autonomy, technological autonomy, information reuse,

artificial intelligence.
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La transformacién digital estd cambiando la forma en la que vivimos, trabajamos y
nos relacionamos. La sociedad estd adoptando rapidamente las llamadas “nuevas tec-
nologias” y las administraciones puiblicas no son una excepcion. En la Administracién
parlamentaria, la transformacidn digital es esencial para garantizar que las instituciones
puedan adaptarse a los cambios y desafios del mundo moderno!. Parlamentos de todo el
mundo estdn reorganizando sus procesos con ayuda de las nuevas tecnologias en busca
de una mayor eficiencia y transparencia en su funcionamiento de cara al ciudadano.

La irrupcién de la pandemia por el SARS-CoV-2 (covid-19) en el afio 2020 ha acelerado
el proceso de transformacién digital en todas las administraciones, incluidas las adminis-
traciones que dan servicio a los parlamentos. La necesidad de adaptarse a la nueva realidad
ha llevado a una implantacién mas rdpida de herramientas digitales para la gestién de los
procesos parlamentarios y la comunicacién con la ciudadania, gracias a las cuales ha sido
posible la continuidad de las funciones parlamentarias a pesar de las restricciones tempo-
rales de movilidad y la imposibilidad de celebrar sesiones plenamente presenciales.

Sin embargo, la tecnologia evoluciona a un ritmo mads rapido frente a la capacidad
que tienen los parlamentos para su implantacién. Por esta razén, y por una cuestion
de economia de recursos, las administraciones publicas tienden a la reutilizacién de
productos y servicios.

En el ambito parlamentario, que goza de autonomdia, esta reutilizacién es precisa-
mente la que pone en cuestidn la independencia de la que deben gozar los parlamentos
en su funcionamiento.

(Deberian los parlamentos compartir y reutilizar tecnologias y servicios entre
ellos? ;Y con el Ejecutivo? ;Hasta qué punto esta reutilizaciéon puede afectar a su auto-
nomia, que garantiza su correcto funcionamiento sin injerencias de poderes externos?

Para tratar de resolver estas cuestiones, a lo largo de los siguientes epigrafes realiza-
remos un andlisis con dos enfoques contrapuestos, tratando de encontrar un equilibrio
entre ambos: de un lado, el punto de vista tecnolégico que apuesta por la reutilizacion, y,
del otro, la visién juridico-politica que vela por la proteccién de la autonomia parlamen-
taria evitando las dependencias externas.

La reutilizacién forma parte del ADN de la tecnologia desde su origen. Toda nue-
va tecnologia desde el momento de su lanzamiento hasta que se estabiliza pasa por

Para profundizar en las vias para la transformacién digital del Parlamento, puede consultarse Pereira y Alonso (2016).
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un momento inicial de expectativas sobredimensionadas para después cruzar por un
periodo de desilusién hasta acabar consolidindose en lo que se conoce como meseta
de la productividad. Esta es la descripcion del proceso tecnoldgico que hace la curva
de Gartner o Hype Cycle. Sobre los pilares establecidos por las tecnologias consolida-
das se apoya la siguiente generacién de tecnologias innovadoras, que acabardn, a su
vez, consoliddndose, quedando convertidas en nuevos pilares. Este ciclo genera una
especie de pirdmide de conocimiento tecnoldgico en la que cada una de las capas se
apoya en las anteriores para poder sustentarse, “como si se apoyase sobre los hombros
de gigantes™. Hoy en dia podemos hablar del imparable crecimiento de la inteligencia
artificial o la cadena de bloques (blockchain) gracias a otros centenares de tecnologias
que han hecho posible llegar a este punto: desde la invencién del dbaco y las primeras
maquinas mecanicas de calcular, pasando por los inicios de la electricidad y la electré-
nica, los microprocesadores, las distintas generaciones de ordenadores, las redes de
comunicaciones, Internet, las nuevas arquitecturas de servidores y virtualizacion, la
computacién en la nube, etc.

Existen movimientos sociales muy exitosos en pro de la reutilizacién en el 4mbi-
to de la programacién de ordenadores, como el movimiento del software libre (open
source), impulsado por comunidades de usuarios y organizaciones como Free Software
Foundation. El software libre abre su cddigo fuente (segiin diversos tipos de licencias),
lo que permite a los programadores construir nuevo c6digo apoyidndose en este. Hoy
en dia, no hay desarrolladores que no se sirvan de un cédigo ya existente para empezar
a programar, sino que la gran mayoria utiliza una serie de bibliotecas o librerias desa-
rrolladas por otros (y muchas de ellas compartidas como software libre), que facilitan la
realizacion de tareas comunes. Solo en el mundo de la programacién en lenguaje Java
circulan miles de librerias de este tipo.

Las ventajas que ofrece este modelo de reutilizacion para compartir recursos y co-
nocimientos son enormes, y no solo son de naturaleza econdmica. El software libre
ofrece transparencia sobre el funcionamiento de los programas, lo que favorece la rpi-
da deteccion y correccién de errores. Asimismo, fomenta la creaciéon de comunidades
de desarrollo alrededor de las aplicaciones, lo que permite que multiples agentes pue-
dan contribuir a su desarrollo y evolucién. Cualquiera de los usuarios de una aplicacién
de software libre que detecte una necesidad no cubierta por esta puede desarrollarla y
aportarla para que el resto de la comunidad se beneficie de ella.

Gracias a este modelo, muchos de los grandes avances tecnolégicos han sido posi-
bles. Pero la reutilizacién también tiene ciertos inconvenientes. Uno de los mds impor-
tantes riesgos de reutilizar una libreria desarrollada por otros es que no solo estamos
incluyendo dentro de nuestro programa sus bondades, sino también sus defectos, como

2 Enelmundo de la ciencia y la tecnologia, en los que cada paso solo se concibe gracias a otros muchos pasos anteriores, se utiliza a menudo la

expresién “a hombros de gigantes”, que suele atribuirse errébneamente a Isaac Newton, aunque parece que tiene sus origenes mucho antes.
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pueden ser algunos fallos de seguridad. Las aplicaciones que utilizan una determinada
libreria confiando en ella se verdn afectadas si se detecta una brecha de seguridad en
el cédigo fuente original. A finales de 2021 se produjo un incidente de gran magnitud
con log4j, la libreria de cddigo abierto mdas popular de Java, en lo que algunos medios de
comunicacién llamaron el fallo de seguridad mas grande de la década, donde “cientos
de millones de dispositivos en todo el mundo podrian estar expuestos” (Jiménez, 2021).
El 9 de diciembre de 2021 la Apache Software Foundation revel6 una vulnerabilidad
de tipo zero day® en esta libreria, lo que provocd una sensaciéon de panico en toda la
comunidad de desarrollo a nivel mundial, que se apresur6 a corregir sus aplicaciones
para evitar que los hackers explotasen esta brecha de seguridad.

En general, los tecnoélogos estan acostumbrados a compartir el conocimiento y el
cédigo fuente de sus programas, disfrutando de las ventajas que esto ofrece, pero esto
no implica que, en ocasiones, no tengan que padecer sus inconvenientes.

IIl. LA AUTONOMIA PARLAMENTARIA
DESDE EL PUNTO DE VISTA JURIDICO

En contraposicién a la vision tecnolédgica de las ventajas de la reutilizacion, y en lo
que afecta a los parlamentos, tenemos la concepcién juridica de la autonomia parla-
mentaria. Se trata de un principio esencial del Estado de derecho que se fundamenta
en la necesidad de sustraer el Parlamento de posibles intromisiones de otros poderes
del Estado que pudieran afectar al desempefio de las funciones parlamentarias. Como
indicaba Loewenstein (2016), “el tipo de gobierno de un determinado Estado” depende
en gran medida del grado de autonomia de su Parlamento.

Esta autonomia parlamentaria se refleja en el ambito nacional en el art. 72 de
la Constitucién Espafiola, en tres dmbitos claramente diferenciados: la autonomia
reglamentaria para fijar sus propias normas de organizacion y funcionamiento, la
autonomia presupuestaria y financiera, y la autonomia administrativa para asegurar
su gestion interna de manera independiente. Esta capacidad que aparece conferi-
da por la Constitucién a cada cdmara queda también recogida en el resto de las
asambleas autondmicas a través de los distintos estatutos de autonomia (art. 27
del Estatuto de Autonomia para el Pais Vasco, art. 58 del Estatuto de Autonomia de
Cataluifia, etc.).

Como parte de la autonomia otorgada a los parlamentos y plasmada en sus dis-
tintos reglamentos, podria incluirse una supuesta “autonomia tecnoldgica” por la que
las cdmaras dispondrian de libertad para desarrollar todas sus soluciones tecnoldgicas

3 Unavulnerabilidad de dia cero o zero day es un tipo de vulnerabilidad que acaba de ser descubiertay, por tanto, alin no existe un parche que la
solucione. La principal amenaza reside en que, hasta que se lanza dicho parche correctivo y los usuarios lo instalan en sus equipos, los atacantes
pueden explotar la vulnerabilidad y sacar provecho del fallo de seguridad.
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independientes de terceros. Sin embargo, como veremos en el siguiente epigrafe, a
nuestro juicio, la autonomia tecnolégica es solo una ilusién que genera una falsa sen-
sacion de seguridad, ya que las dependencias son inherentes a la propia concepcién
de la tecnologia. En lugar de tratar de preservar esta pretendida autonomia, serd mis
conveniente establecer planes alternativos para prever fallos en las soluciones tecnold-
gicas, dependan o no de terceros.

IV. §$SON LOS PARLAMENTOS

AUTONOMOS TECNOLOGICAMENTE?

En los epigrafes anteriores se ha puesto de manifiesto como desde el punto de vista
tecnoldgico es necesario reutilizar para poder evolucionar, mientras que desde el pun-
to de vista juridico se promueve la autonomia del Parlamento para evitar dependencias
externas. En este contexto, es dificil no hacerse preguntas respecto a la autonomia real
de los parlamentos y sus administraciones: json los parlamentos auténomos tecno-
logicamente?, ;dependen exclusivamente de ellos mismos o necesitan tecnologias o
servicios de terceros para poder funcionar?

Un ejemplo real sobre el voto telemdtico en el Senado de Espafia puede ayudarnos
amostrar que el deseo de los parlamentos de “no depender de otros” en lo que respecta
al &mbito tecnoldgico no es mas que una ilusién muy lejos de la realidad.

En marzo de 2020, con la llegada de la pandemia de covid-19, fue necesario gene-
ralizar el uso de las votaciones telematicas en el Senado. Para ello, los parlamentarios
utilizaban sus dispositivos moéviles, lo que les permitia votar desde cualquier ubicacion.
Para garantizar la identidad del votante, se utilizaba una autenticacién de doble fac-
tor*: por una parte, los senadores introducfan su usuario y contrasefia, y, por otra, una
clave de un solo uso® que se enviaba por SMS a su dispositivo.

Ante la preocupacién por garantizar la estabilidad y seguridad de este sistema de
votacion, se solicité a los servicios de la Cdmara un estudio sobre los posibles factores
que podian afectar al funcionamiento del voto telemdtico, que quedé recogido en un
informe de la Direccién de Tecnologias de la Informacién y las Comunicaciones de la
Secretaria General®.

El informe detect6 una serie de riesgos para el correcto funcionamiento del siste-
ma. Citaremos algunos de ellos:

Conocida como 2FA (two-factor-authentication), la autenticacion de doble factor constituye una medida de seguridad importante que afade

una segunda capa de proteccién a la contrasefia que se emplea habitualmente.

5  Las claves de un solo uso OTP (one-time-password), también conocidas como contrasefias dindmicas, son una medida de seguridad muy

extendida en sistemas bancarios. Estas contrasefias solo son validas para utilizarse una vez, de forma que, aunque un atacante consiguiera
hacerse con ellas, no podria reutilizarlas.

6  Puede consultarse méas informacién sobre los sistemas informéticos que dan soporte al voto electrdnico en el Senado en Alonso (2022).
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m Relacionados con el dispositivo mévil que permite la votacién telematica: pue-
den producirse problemas de conexion del dispositivo relacionados con la fal-
ta de cobertura, dependiendo del operador mévil. Asimismo, también pueden
producirse problemas de indisponibilidad del dispositivo por falta de bateria o
simplemente por la rotura accidental de este.

m Relacionados con la infraestructura fisica o los servidores del Centro de Pro-
ceso de Datos: pueden producirse problemas derivados de catastrofes natu-
rales como inundaciones o incendios. También pueden producirse otro tipo
de problemas en los servidores derivados de sobrecalentamientos por fallos o
desajustes en la climatizacidn, incidencias en el suministro eléctrico, etc.

m Relacionados con el mecanismo fisico de emisién del voto en el hemiciclo:
pueden producirse problemas por rotura de alguna de las botoneras de los
escafios, averias en las pantallas que muestran los resultados de las votacio-
nes, etc.

m Relacionados con el equipamiento de red y el software que permite el voto
presencial y remoto: posibilidad de fallos en dispositivos de comunicaciones
(switches, routers, red ethernet), bases de datos que dan soporte al voto, servido-
res de aplicaciones, sistemas operativos, etc.

m Relacionados con los servicios de comunicacion facilitados por proveedores ex-
ternos a la Cdmara: pueden producirse incidencias por falta de suministro eléc-
trico por parte de la compariia energética, problemas con los servicios de tele-
fonia y envio de SMS, fallos en las lineas de comunicaciones con el exterior, etc.

m Relacionados con otros factores externos y en los que se apoya el sistema: in-
disponibilidad de los servicios de @firma’ utilizados para firmar los resultados
de las votaciones, problemas en la conexién con la red SARA, que interconecta
las administraciones publicas, etc.

Las conclusiones del informe no hicieron mds que corroborar la realidad sobre la
situacion actual del Parlamento en relacion con la tecnologia: no se puede estar aislado
tecnoldgicamente, las dependencias son inherentes al propio entorno tecnoldgico en
el que vivimos. Por tanto, ya que no se puede asegurar la fiabilidad y disponibilidad

absoluta de ningtin sistema informatico, es necesario adoptar una serie de medidas:

m Medidas preventivas, que reduzcan lo mas posible el riesgo. Relacionadas con
la infraestructura fisica o los servidores del Centro de Proceso de Datos en-
contramos todo tipo de medidas de prevencion contra catdstrofes (sistemas
de extincién automdtica de incendios, sistemas de prevencién contra inun-

@firma es una solucién tecnoldgica de validacion y firma electrénica puesta a disposicion de las administraciones publicas a través de la red
SARA. Puede obtenerse més informacién sobre esta solucion en el portal de firma electrénica del Gobierno: https://firmaelectronica.gob.es/
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daciones, etc.), asi como medidas de alta disponibilidad destinadas a prever
problemas en los servidores (redundancia fisica y logica de equipos, lineas de
alimentacion, redes de comunicaciones, etc.).
También se podrian incluir dentro de este tipo de medidas las destinadas a que
los proveedores de servicios externos cumplan los requisitos de alta disponi-
bilidad y acuerdos a nivel de servicio en relacién con esto, mediante cliusulas
especificas en los pliegos de prescripciones técnicas que rigen las licitaciones.
m Medidas correctivas que actiien como paliativo de eventuales fallos. Es nece-
sario dotarse de planes de contingencia que no dependan del entorno digital
y contribuyan a que los fallos tecnolégicos no repercutan de forma relevante
sobre la actividad parlamentaria, o lo que es lo mismo, que “la privacién de
dicho servicio no ponga en riesgo el ejercicio de las funciones constitucionales
del Parlamento, plasmadas en el articulo 66.2 CE” (Garcia y Pereira, 2018). En
el ejemplo que estamos utilizando, el del voto telemético en el Senado, como
plan de contingencia (plan B) se habilitaron una serie de lineas telefonicas a
las que los senadores podian llamar para manifestar el sentido de su voto. Para
verificar su identidad, ademads de identificar el niimero de teléfono desde el
que se hacia lallamada, se realizaban algunas preguntas de seguridad, asi como
una grabacién de los audios de todas las llamadas recibidas. En el caso de que
el contacto por via telefénica tampoco resultaba posible, se podia presentar de
manera presencial un formulario en papel expresando el sentido del voto en el
Registro del Senado (plan C).

Ala hora de compartir tecnologia entre las distintas administraciones publicas, y
en concreto entre el Parlamento y el resto de las administraciones, no siempre son las
cuestiones relativas a la seguridad tecnoldgica o a la proteccién de la autonomia de la
que hemos hablado antes las que pueden actuar como barrera para la reutilizacién. A
menudo, existen otros motivos subyacentes relacionados con &mbitos de poder.

Los beneficios que ofrece el compartir conocimiento tecnolégico, aplicaciones, c6-

digos y desarrollos son, sin duda, mayores que sus desventajas:

m En primer lugar, por un deber legal establecido en la Ley 40/2015, de 1 de oc-
tubre, de Régimen Juridico del Sector Publico, que en su art. 157 insta a las
administraciones puiblicas a reutilizar sistemas y aplicaciones indicando, de un
lado, que “[IJlas Administraciones pondran a disposicién de cualquiera de ellas

que lo solicite las aplicaciones”, y, de otro, no menos ambicioso, que, “[e]n el
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caso de existir una solucion disponible para su reutilizacién total o parcial, las
Administraciones Puablicas estaran obligadas a su uso”.

m En segundo lugar, por la limitacién de los recursos de las administraciones,
que hace que no sea posible, con la frecuencia que se impone, adaptarse de ma-
nera independiente a los cambios tecnoldgicos que son necesarios para pro-
porcionar el mejor servicio publico que le corresponda a cada administracion.
Es necesario aplicar economias de escala y no “reinventar la rueda”.

m En dltimo lugar, porque, como hemos comentado con anterioridad, la inde-
pendencia tecnoldgica es solo una ilusién y la autonomia en este ambito no

es tal.

Por tanto, es necesario asumir que, en el &mbito de la Administraciéon parlamenta-
ria, para poder abordar la transformacién digital no queda otra que abrazar la reutili-
zacion tecnoldgica y aprovechar sus beneficios.

Surge ahora la cuestién de qué mecanismos se utilizan para reutilizar y compartir
tecnologias entre las distintas administraciones publicas. Detengdmonos en los cinco

tipos de mecanismos principales.

1. COMPARTICION DE CODIGO FUENTE

En las dltimas décadas, las administraciones puiblicas también se han sumado al
“movimiento del software libre”® poniendo a disposicion de otras administraciones
el cédigo fuente de algunos de sus desarrollos. El Senado, sin ir mas lejos, firmé un
convenio con la Agencia para la Administracién Digital de la Comunidad de Madrid
(actualmente Madrid Digital) para la cesién del derecho de uso del framework de desa-
rrollo de aplicaciones ATLAS y su codigo fuente.

A partir de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
que en su art. 158 indica que “[lJas Administraciones Publicas mantendran directorios
actualizados de aplicaciones para su libre reutilizacién”, casi todas las administraciones
ponen en marcha pricticas de comparticién y reutilizacién.

La comparticién de cédigo fuente y soluciones entre administraciones también se
ampara en Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que,
para promover el uso de soluciones compartidas, en su art. 158 indica que “[l]as Ad-
ministraciones Publicas mantendran directorios actualizados de aplicaciones para su
libre reutilizacién”. En la Administracién General del Estado, este directorio de aplica-
ciones se denomina Centro de Transferencia Tecnolégica (CTT)?. Dentro se encuentra

Movuimiento social iniciado en 1974 por Ed Robert en Estados Unidos, con el objetivo de obtener y garantizar las libertades que permiten a los
usuarios de software ejecutarlo, estudiarlo, cambiarlo y redistribuir copias de este con o sin cambios.

https://administracionelectronica.gob.es/ctt/


https://administracionelectronica.gob.es/ctt/
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la Forja del CTT", destinada a aquellas soluciones que desean construir una comuni-
dad de desarrollo alrededor de su proyecto de software libre. En el caso del Gobierno
Vasco este directorio de aplicaciones de fuentes abiertas se denomina OpenApps Eus-
kadi', y alberga las aplicaciones desarrolladas por el propio Gobierno Vasco y sus entes
publicos.

2. COMPARTICION DE INFRAESTRUCTURAS

Otro elemento que pueden compartir las administraciones puiblicas son sus in-
fraestructuras tecnoldgicas. Un claro ejemplo de ello es la red SARA (Sistemas de
Aplicaciones y Redes para las Administraciones), un conjunto de infraestructuras
de comunicaciones y servicios basicos que conecta las redes de las administraciones
publicas espafiolas e instituciones europeas facilitando el intercambio de informacién
y el acceso a los servicios.

Ademds de la red SARA, existen otras infraestructuras, como NubeSARA (infraes-
tructuras de virtualizacién y contenedores para la provision de infraestructura como
servicio), los servicios electrénicos para la sincronizaciéon de la hora oficial, el Servicio
Unificado de Telecomunicaciones o el Servicio de Seguridad Gestionada, entre otras'.
Todos ellos contribuyen en la creacién un catdlogo de infraestructuras digitales comu-
nes de la Administracién.

En el ambito de la ciberseguridad, el Sistema de Alerta Temprana (SAT) de Inter-
net?, desarrollado y ofrecido a diferentes administraciones por el Centro Criptoldgico
Nacional, permite la deteccién en tiempo real de las amenazas e incidentes de seguri-
dad existentes en el trafico de red. Para su puesta en marcha es necesaria la implanta-
cién de una sonda en la red del organismo, que se encarga de recolectar la informacién

de seguridad y enviar dicha informacién a un sistema central.

3. COMPARTICION DE SERVICIOS

La ya derogada Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciuda-
danos a los Servicios Publicos, y la posterior Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comuin de las Administraciones Publicas, fueron el arranque

de un proceso que ha permitido a Espafia alcanzar un nivel de madurez muy alto en lo

10 https://administracionelectronica.gob.es/pae_Home/pae_SolucionesCTT/pae_CTT_Forja_CTT.html
11 https://www.euskadi.eus/gobierno-vasco/software-libre/-/contenidos/noticia/sale_albistea_270717/es_def/index.shtml

12 Puede consultarse mas informacién sobre las infraestructuras comunes de la Administracion General del Estado en: https://
administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/infraestructuras_comunes.html

13 Mas informacion sobre el SAT-INET disponible en: https://www.ccn-cert.cni.es/gestion-de-incidentes/sistema-de-alerta-temprana-sat/sat-inet
html


https://administracionelectronica.gob.es/pae_Home/pae_SolucionesCTT/pae_CTT_Forja_CTT.html
https://www.euskadi.eus/gobierno-vasco/software-libre/-/contenidos/noticia/sale_albistea_270717/es_def/index.shtml
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/infraestructuras_comunes.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/infraestructuras_comunes.html
https://www.ccn-cert.cni.es/gestion-de-incidentes/sistema-de-alerta-temprana-sat/sat-inet.html
https://www.ccn-cert.cni.es/gestion-de-incidentes/sistema-de-alerta-temprana-sat/sat-inet.html
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que a Administracién electrénica se refiere, generando una serie de servicios de codigo
abierto horizontales y comunes a muchas administraciones ptblicas.

A nivel nacional, el Catdlogo de servicios de Administracién Digital™ de la Secreta-
ria General de Administracion Digital, dependiente del Ministerio de Asuntos Econd-
micos y Transformacion Digital, tiene por objeto facilitar a todas las administraciones
que lo necesiten servicios comunes, infraestructuras y otras soluciones tecnolégicas.
Los servicios se agrupan dentro del catidlogo en cuatro categorias en funcidn del ambi-
to funcional o de sus caracteristicas de provisién: Impulso de la Administraciéon digital
y de servicios a los ciudadanos, Gestién interna, Infraestructuras y Regulacion, guias
e informes relevantes. En la categoria de Impulso de administracion digital y servicios
a los ciudadanos podemos destacar servicios tan relevantes como los de identidad y
firma electrénica (Cl@ve, @firma, TS@, FIRe...), los dedicados al ambito de los regis-
tros (SIR, GEISER, ORVE...) o los centrados en expedientes y documentos electrénicos
(InSiDe, Archive). En la categoria de Gestion interna se ofrecen servicios de comuni-
cacién y mensajeria (REUNETE, ALMACEN...), servicios centrados en la gestién de
recursos humanos (NEDAES, SIGP, TRAMA...), gestion de subvenciones, etc. Dentro
de la categoria de Infraestructuras se ofrecen servicios como la red de comunicaciones
SARA y otros que hemos mencionado anteriormente. Por ultimo, dentro de la cate-
goria de Regulacion, guias e informes relevantes, se listan una serie de documentos
como el Esquema Nacional de Seguridad y el Esquema Nacional de Interoperabilidad
o diversas metodologias relacionadas con los procesos.

A nivel autonémico, dentro del Gobierno Vasco encontramos los servicios ofre-
cidos por la Direccién de Tecnologias de la Informacién y la Comunicacién (DTIC)®.
Muchos de los servicios ofrecidos por la AGE en su catdlogo, como la autenticacién
centralizada utilizando el sistema Cl@ve, tienen su servicio correspondiente a nivel
autonomico, como es el caso de BakQ!'® en el Gobierno Vasco.

Uno de los ejemplos de éxito mds destacados en la comparticién de servicios en-
tre administraciones puiblicas es la plataforma SEDIPUALB@V, desarrollada por la Di-
putacion de Albacete. Esta naci6 orientada al dambito municipal, pero actualmente es
utilizada por mas de 600 administraciones, se ofrece bajo un modelo de comparticién
de costes a ayuntamientos, parlamentos, diputaciones, universidades, empresas publi-
cas, etc. La plataforma integra tanto servicios propios como de terceros (ofrecidos por
empresas privadas), todos ellos en la nube y adaptada al esquema nacional tanto de
seguridad (ENS) como de interoperabilidad (ENI). No es de extrafiar que haya obtenido

https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.ntml

Los servicios y estandares tecnolégicos del Gobierno Vasco pueden consultarse en: https://www.euskadi.eus/estandares-tecnologicos/
presentacion-objetivos/web01-a4ogainf/es/

https://www.izenpe.eus/bakg-la-llave-maestra-de-la-identificacion-electronica-para-la-ciudadania/webize00-cn2ciudadania/es/

https://www.sedipualba.es/


https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html
https://www.euskadi.eus/estandares-tecnologicos/presentacion-objetivos/web01-a4ogainf/es/
https://www.euskadi.eus/estandares-tecnologicos/presentacion-objetivos/web01-a4ogainf/es/
https://www.izenpe.eus/bakq-la-llave-maestra-de-la-identificacion-electronica-para-la-ciudadania/webize00-cn2ciudadania/es/
https://www.sedipualba.es/
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diversos premios y reconocimientos, destacando en el &mbito internacional el Certifi-
cado de Excelencia otorgado por la Comisién Europea en marzo de 2017 en los Share &
Reuse Awards, celebrados en Lisboa, asi como el Certificado Best Practice otorgado por
el Instituto Europeo de Administraciones Publicas (EPSA) en el certamen celebrado en
Maastrich en 2019.

4. COMPARTICION DE HERRAMIENTAS

Algunos organismos, ademdas de compartir el c6digo fuente de sus aplicaciones o
servicios, ponen a disposicion de las administraciones publicas ciertas herramientas
para facilitar trabajos especificos. A continuacidn, se muestran varios ejemplos en di-
versos ambitos:

m En el 4mbito de la contratacion puiblica: el art. 347.1 de la Ley 9/2017, de 8 de

noviembre, de Contratos del Sector Puiblico, por la que se transponen al orde-
namiento juridico espafiol las directivas del Parlamento Europeo y del Con-
sejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, indica lo siguiente:
“La Direccion General del Patrimonio del Estado del Ministerio de Hacienda y
Funcién Publica pondré a disposicion de todos los 6rganos de contratacién del
sector publico una plataforma electrénica que permita la difusion a través de
Internet de sus perfiles de contratante, asi como prestar otros servicios com-
plementarios asociados al tratamiento informatico de estos datos”.
La plataforma de contratacién del sector publico® da cumplimiento a este
mandato, integrando los perfiles de contratante de cientos de 6rganos de con-
tratacién a distintos niveles. En el caso del Senado, en 2018 se firmé un conve-
nio de adhesién con el Ministerio de Hacienda y Funcién Publica para albergar
su perfil del contratante dentro de esta plataforma y utilizarla para integrar los
procesos de licitacion electrénica. Para el 4mbito autonémico, el art. 347.3 de
la misma Ley se indica: “Las Comunidades Auténomas y las Ciudades Auté-
nomas de Ceuta y Melilla podran establecer servicios de informacién similares
a la Plataforma de Contratacion del Sector Publico en los que deberan alojar
sus perfiles de contratante de manera obligatoria, tanto sus propios érganos
de contratacién como los de sus entes, organismos y entidades vinculados o
dependientes, gestionandose y difundiéndose exclusivamente a través de los
mismos y constituyendo estos servicios un punto de acceso tinico a los perfiles
de contratante de los entes, organismos y entidades adscritos a la Comunidad
Auténoma correspondiente”.

18 Disponible en: https://contrataciondelestado.es/


https://contrataciondelestado.es/
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En el caso del Gobierno Vasco existe la Plataforma de Contratacién Publica en
Euskadi®, que alberga, entre muchos otros, el perfil del contratante del Parla-
mento Vasco.

En el 4mbito de la factura electrénica: el Gobierno nacional pone a disposicién
de los distintos organismos el Punto General de Entrada de Facturas Electro-
nicas (FACe?), que permite la remision de facturas en formato electrénico a
aquellos organismos de las administraciones adheridos. En el caso de Euskadi,
el Departamento de Economia y Hacienda dispone del Servicio de facturaciéon
electrénica del Gobierno Vasco®.

En el dmbito de la ciberseguridad: el Centro Criptoldgico Nacional ofrece a las
administraciones publicas una serie de herramientas® entre las que encontra-
mos LUCIA para la gestién de incidentes, microCLAUDIA para la proteccién
ante la infeccién de ransomware, CARMEN para la deteccién de amenazas per-
sistentes avanzadas, PILAR para el analisis y gestion de riesgos, etc. En Euska-
di, el Basque CyberSecurity Centre (BCSC) es la organizacion designada por el
Gobierno Vasco para promover la ciberseguridad.

En el ambito de la proteccién de datos de caricter personal: la Agencia Espa-
fiola de Proteccién de Datos pone a disposicion de las administraciones ptibli-
cas una serie de herramientas? para ayudar a gestionar los riesgos e incidentes
en esta materia, que en el caso del Pais Vasco son gestionados por la Agencia
Vasca de Proteccién de Datos.

5. COMPARTICION DE DATOS
El intercambio de datos entre administraciones ptblicas es una tarea de gran im-

portancia a la hora de prestar servicios de Administracién electrénica a los ciudadanos,

y constituye un mecanismo fundamental para avanzar hacia lo que se ha denominado

la economia del dato. El Plan Espafia Digital 2026 incluye entre sus ejes estratégicos

la transicién hacia esta economia del dato, garantizando la seguridad y privacidad y

aprovechando las oportunidades que ofrece la inteligencia artificial con el objetivo de

que, al menos, el 25 % de empresas usen inteligencia artificial y big data en cinco afios.

El art. 28.2 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo

Comun de las Administraciones Publicas, indica:

https://www.contratacion.euskadi.eus/

https://face.gob.es/es

https://www.euskadi.eus/servicio-facturacion-electronica/web01-s2oga/es/

https://www.ccn-cert.cni.es/es/soluciones-seguridad.html

https://www.aepd.es/es/guias-y-herramientas/herramientas


https://www.contratacion.euskadi.eus/
https://face.gob.es/es
https://www.euskadi.eus/servicio-facturacion-electronica/web01-s2oga/es/
https://www.ccn-cert.cni.es/es/soluciones-seguridad.html
https://www.aepd.es/es/guias-y-herramientas/herramientas
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Los interesados tienen derecho a no aportar documentos que ya se encuentren en
poder de la Administracién actuante o hayan sido elaborados por cualquier otra
Administracién. La administracién actuante podra consultar o recabar dichos
documentos salvo que el interesado se opusiera a ello [...]. Las Administraciones
Publicas deberan recabar los documentos electronicamente a través de sus redes
corporativas o mediante consulta a las plataformas de intermediacién de datos u

otros sistemas electrénicos habilitados al efecto.

La Plataforma de Intermediacién de Datos (P1D)* pone a disposicion su Catidlogo
de servicios de Verificaciéon y Consulta de Datos para facilitar el intercambio de datos
entre administraciones publicas, de manera que no se le soliciten al ciudadano aque-
llos datos que ya obren en su poder.

La publicacién de datos por parte de las administraciones publicas en portales
abiertos® distintos de las plataformas de intermediacidn abre la posibilidad de la reu-
tilizacion no solo a otras administraciones, sino también a agentes infomediarios del
sector privado y a la sociedad civil en general. La Ley 37/2007, de 16 de noviembre, de
reutilizacion de la informacién del sector publico, incorporé a nuestro ordenamiento
la Directiva 2003/98/CE, de 17 de noviembre de 2003, relativa a la reutilizacién de la
informacién del sector publico. El Real Decreto 1495/2011, de 24 de octubre, por el que
se desarrolla la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién
del sector publico, detalla y concreta esta regulacion legal para el ambito del sector
publico estatal. En este 4mbito cabe destacar la Iniciativa Aporta, creada en 2009 para
impulsar la apertura de la informacién publica y el desarrollo de servicios basados en
datos.

En el &mbito autondmico, el portal Open Data Euskadi*® ofrece datos del Gobierno
Vasco, entes dependientes y otras administraciones forales y municipales. Su catdlogo
incluye mds de 11 000 repositorios de datos agrupados en distintas categorias.

Para finalizar, debemos concluir que las administraciones publicas, en su proceso
de transformacion digital, deben avanzar unidas compartiendo recursos, reutilizando
servicios y aprendiendo unas de otras para establecer buenas practicas, y los parlamen-

tos no pueden quedarse al margen de este modelo escuddndose en la autonomia parla-

https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/elementos_comunes/Intermediacion_de_datos.

html

La iniciativa de datos abiertos del Gobierno de Espafia pone a disposicién un amplio catélogo de datos a través de su portal https://datos.gob.es/

https://www.opendata.euskadi.eus/


https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/elementos_comunes/Intermediacion_de_datos.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/elementos_comunes/Intermediacion_de_datos.html
https://datos.gob.es/
https://www.opendata.euskadi.eus/
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mentaria con la tinica consecuencia de retrasar en el tiempo algo que inevitablemente
acabard sucediendo.

La implantacion de tecnologias de gran trascendencia e innovacién obligard a
tener que adoptar modelos basados en tecnologia de terceros que solo puede usarse
como un servicio alojado en la nube, como la cadena de bloques, la ya famosa block-
chain, o la inteligencia artificial.

En el &mbito de la provision de las infraestructuras tecnolégicas de los parlamen-
tos, los grandes servidores de proceso dejaran de residir en los edificios de las sedes
parlamentarias y serdn sustituidos por centros de datos en la nube. Se tratard de un
movimiento paulatino en cuya transicion se utilizardn nubes hibridas que poco a poco
dardn paso a infraestructuras albergadas completamente en la nube.

La aplicacién futura de la tecnologia blockchain en el &mbito parlamentario parece
muy probable, en aspectos como el registro seguro de las votaciones de los miembros
del Parlamento.

Pero, si existe una tecnologia que indudablemente transformara todos los aspec-
tos de nuestras vidas, incluido el funcionamiento de los parlamentos en todas sus
dimensiones, esta es la inteligencia artificial. La Estrategia Nacional de Inteligencia
Artificial es uno de los ejes de la Agenda Espafia Digital 2026 y destaca esta tecnologia
como un elemento clave para impulsar el crecimiento de la economia en los préximos
afios. Su principal objetivo es proporcionar un marco de referencia para el desarrollo
de una inteligencia artificial inclusiva, sostenible y centrada en la ciudadania. En este
ambito, en el momento de escribir este articulo, el mundo esta asistiendo a una au-
téntica revelacién con el lanzamiento en noviembre de 2022 de ChatGPT. Este chat-
bot fundamentado en un modelo de lenguaje desarrollado por la empresa OpenAl
es capaz de escribir textos basados en conversaciones con los usuarios con técnicas
de aprendizaje tanto supervisadas como de refuerzo. En pocos afios, cientos de pro-
ductos similares a este estardn integrados en nuestra vida, en nuestros dispositivos
moviles y en todo tipo de sistemas operativos y aplicaciones. Los buscadores de las
péaginas web de las administraciones y parlamentos se veran sustituidos por asistentes
virtuales inteligentes con los que podremos mantener una conversaciéon en lenguaje
natural sobre cualquier tipo de interrogante ante el que necesitemos respuesta. Serd
casi imposible distinguir entre un contenido escrito por un humano y otro hecho por
una herramienta de este tipo.

Esto es solo el comienzo. Todo va a cambiar. Ya estamos asistiendo al futuro?. +

27 Enalusion a las obras del prestigioso visionario y divulgador tecnolégico Enrique Dans (2010 y 2019).
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